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Fecha: 27 de febrero del 2015

Objetivo:

Conocer los comandos basicos de un router Cisco.

Instrucciones:

En la siguiente practica se conocera los comandos basicos de un router Cisco,
empleando el simulador Packet Tracer, ya que ésta es una herramienta que permite
el disefo, la construccién y la configuracion directa de diversos dispositivos de una

red.

Configuracion de las contrasefias

Las contrasefias son las llaves del sistema, por lo que deben ser lo mas seguras
posibles para evitar inicios de sesién no autorizados, siendo éste el primer paso
hacia problemas de seguridad mayores. El uso de contrasefas lo suficientemente
fuertes como para amortiguar un ataque, es un paso decisivo y a la vez sencillo que
ahorra problemas en el futuro. Para cambiar la contrasefia del modo privilegiado,
debe ejecutar la siguiente instruccion en la CLI en modo configuracion, de esta
manera cuando vuelva a iniciar el modo privilegiado, el router solicitara una

contrasefa.

Materiales:

1) Programa de simulacion Packet Tracer



A) Configuracion de la contrasefia del modo privilegiado del router:

A esta contrasefia también se le conoce como contrasefia autorizada, para ello
teclear los siguientes comandos:

router-DAI (config)# enable password unsaac
router-DAI (config)# exit.

e Como primer paso escribiremos el siguiente comando router-DAI
(config)#enable password unsaac, una vez escrito presionamos enter y ya
guedara registrado, una vez hecho esto salir del sistema operativo del router.
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Para probar la nueva contrasefia, es necesario salir del modo configuracion,
tecleando el comando exit, y también salir del modo privilegiado. Al iniciar sesion en
el router presionando la tecla Enter y cambiando a modo privilegiado con el
comando enable, el router solicita una contrasefia, el siguiente paso sera introducir
la palabra unsaac y observar el prompt.
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router-DAI> enable password: unsaac ---- el cual no se visualiza router-DAI# A
continuacion teclee el comando show running-config, y observe que la contrasefia
puede ser vista con este comando en la configuracion del router.
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B) Configuracion de la contrasefia del modo privilegiado del router (contrasefia
secreta autorizada): Ingrese al modo configuracién del router y teclee los
siguientes comandos:

router-DAI (config)# enable secret dai
router-DAI (config)# exit

e Como primer paso escribimos el siguiente comando router-DAI (config)#
enable secret dai
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e En modo privilegiado, nuevamente escriba el comando show running-config.

Observe los cambios realizados.
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Conclusion

Los resultados obtenidos de la anterior practica, fue la adquisicién de conocimientos
sobre las contrasefias de los Routers de cisco. Lo cual en ella aprendimos a colocar
una contrasefia de modo autorizada y no autorizada, las cuales cada vez que el
usuario quiera interactuar con el router tenga que tener una clave de acceso al

mismo.



